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114 年度資通安全風險管理運作情形 

(一)資通安全管理架構、政策及具體管理方案： 

有關資通安全管理架構，本公司設置集團資訊處，統籌公司資訊安全等相關規範之

制定、執行、管理與查核，並由集團資訊處主管擔任「資安專責主管」，下轄資安人員一

名，負責執行相關資通訊與網路安全管理工作。 

 

公司資訊安全政策包含以下四個面向：                 

（1）規範辦法：訂定公司資通安全管理辦法，規範人員作業行為。 

（2）硬體建置：建置完善資通安全設備，落實資安管理。 

（3）人員教育：落實員工資安相關教育訓練及通報機制，提昇同仁資安意識。 

（4）政策檢討：推動資通安全持續改善，確保企業永續經營。 

  

資通安全管理為降低企業遭遇來自內外部的資安威脅，本公司除了訂定資安架構及

政策外，另建構多層資安防護，持續導入新型資安防禦技術，將控管機制整合於軟硬體

維運、資安管理等日常作業流程，系統化監控資通安全，以維護公司重要資產的機密性、

完整性及可用性。 

 

為確保內部遵循相關準則，每年定期進行內部稽核及聘請外部專業廠商進行資安健

檢，落實監督稽核工作，以確保資安規範及機制持續有效。並定期檢討及執行包含資訊

安全措施、教育訓練及宣導等改善作為，確保公司重要機密資訊不外洩。 

(二)114 年度集團資通安全措施推動執行成果 

項 次 說 明 成果 

1.資安政策 
ISO/IEC 27001:2022 追查驗證 1 件 

人工智慧使用管理辦法 新制訂 

2.培訓/宣導 

新進員工及主管資安與保密培訓課程 472 小時 

社交工程防範教育訓練課程 120 小時 

2025 資訊安全通識教育訓練 120 小時 

2025 軟體使用政策教育訓練 120 小時 

針對集團資訊人員的資安教育訓練 26 小時 

3.事件/違規 未遵守資安與洩密事件及人事處分 無 

4.健檢作業 

集團員工社交工程演練 2 次 

主機備份還原演練 1 次 

集團網站弱點掃描演練 2 次 

5.稽核作業 外部專業機構/內稽/客戶 5 次 

6.資安會議 
資安月報會議 12 次 

集團雙週資安檢討會議 20 次 

114 年度集團資通安全管理共計投入新台幣$2,600,000 元。 
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(三)最近年度因重大資通安全事件所遭受之損失、可能影響及因應措施，如無法合理估計者，

應說明其無法合理估計之事實：無。 

(四)ISO/IEC 27001:2022 需每年進行追查稽核才可維持證書的有效性，本公司已於 114 年 10

月份完成。有效期間為 114 年 10 月 1 日~116 年 10 月 29 日。 
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(五)新進員工資安教育訓練增加考試測驗，強化新進員工的資安意識。 

 

(六)網頁應用程式防火牆(WAF)，改用中華電信雲端 WAF 服務，由中華電信團隊協助疑難排

解與後端維護，若 WAF 策略與公司內部系統衝突時，中華電信團隊可協助優化策略。 

 

(七)因應未來生成式人工智慧使用的頻繁，避免控制資料機密的外洩，故訂定「人工智慧使用

管理辦法」以降低風險、保障個資與商業機密，並確保 AI 應用符合倫理、法規與公司策

略。 

 


